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UNE CYBERATTAQUE AU CABINET

Dre Marjorie Cosandey Tissot
SVM-13.10.2022



Objectifs de I'atelier

.Sensibilisation aux cyberattagues : Cela n'arrive pas qu'aux
autres....

.D’'une expérience difficile en tirer des apprentissages, prévenir
de futures attaques, susciter une mobilisation collective.

-Vous rassurer : s’intéresser a la sécurité informatique, ce n'est
pas « si compliguée » pour les médecins : Connaitre quelques

aspects juridiques, bonnes pratiques, relation de confiance
avec son équipe informatique, contrats solides.



Avant la cyberattaque

*10.2021 Mise en application des recommandations de la
FMH pour la cybersécurité. De la formation de I'equipe
(phisching, mots de passe solides, etc..) a la validation par notre
IT, point par point des 11 recommandations. Pas moyen de
verifier si notre IT avait bien fait ce qu'il avait dit et ecrit.

Signhature d’une charte le 14.12.2021 par tous les collegues du
cabinet.

*Avoir le sentiment de ne pas avoir eté négligentes.



La cyberattaque

©14.03.2022 : lundi 08h00 aucun ordinateur ne fonctionne.

‘Une matinée sans agenda, sans acces aux donnéees de notre
logiciel patient (LP). Grace a la sauvegarde, nos IT nous connectent
a une version virtuelle des I'apres-midi, on peut consulter notre LP
mais pas modifier les dossiers ni ouvrir les pdf.

* Mercredi 16.03.22 a midi, soit 2 jours apres l'attaque nous avons pu
utiliser a nouveau notre LP, mais restent encore beaucoup
d'incompréhensions et des doutes.

«Jeudi 17.03.22, on apprend le vol de donnees et la menace de les
libérer sur le darknet contre rancon.
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Gestion de crise-Plan d’action

Comprendre, anticiper, informer les patients. Prévenir les
recidives. Importance de bien s’entourer et savoir a qui l'on peut
faire confiance.

Payer ou non la rancon ?

*Vendredi 01.04.2022, acces aux donneées publiées, mesure de
'ampleur de la cyberattaque.

Communiqué de presse, 2eme ligne téléphonique, page sur le
site SNM et prétes a repondre aux medias.



Ce gqui nous a aide

Police : Démarches et informations utiles, rancon.

‘Ingénieurs en cybersécurité : communication avec les
hackeurs, rancon, penser le futur de notre sécurité informatique.

‘Preposeé fedéral a la protection des donnees : soutien pour la
communication transparente aux patients.

*Avocat spécialiste en cybercriminalité ;. tres aidant et
compétent sur toutes nos demarches.

‘Médecin cantonal :Communication en temps de crise.
*Soutien actif du président de la SNM.



Ce qui hous a manqué

Manque d’informations et de communication de |a
part des informaticiens en matiere de sécurité
iInformatique, soit :

Architecture de nos parcs informatiques et les
alternatives

Visibilité des attaques



Quid de la relation médecin-
Informaticien ?

*Solutions trop axées sur I’'achat d'une nouvelle technologie sans
passer par 'analyse, comme si on discutait d'embléee des options
thérapeutiques sans passer par I'AA, I'examen clinique et le DD.

Comme nos patients, droit a I'information ? Un partenariat médecin
— informaticien qui vise une prise de décisions partagée ?

*Service proactif du fournisseur, par ex, ne pas attendre pour
signaler qu'un appareil représente un danger.



Pistes de reflexions

*Repenser I'architecture de nos parcs informatiques afin de
limiter la surface d’attaque.

*Coupler les réflexions avec une sobrieté numerique compatible
avec une vision durable de la santé.

Augmentation du niveau de sécurité devra passer par une
mutualisation des prestations pour que les couts et les
prestations des spécialistes deviennent accessibles a nos PMESs.



Questions a Nos associations

*Peut-on attendre de nos associations qu’elles fassent un travalil
de fond d’analyses comparées des alternatives ? Ex Serveur
au cabinet versus icloud.

La cybercriminalité est une réalité. Oser le parallele entre
surveillance épidemiologique et surveillance de la
cybercriminalité des données médicales ? Ex newsletter FMH

‘Mandater des experts par nos associations : La
cybercriminalité va sans cesse évoluer, il faut que I'on soit prét,
informe, réactif et soutenu par des spécialistes. Plateforme
specifique cybercriminalité pour les membres ?



Take home message

.Contrats selon les recommandations de la FMH, et clause de
confidentialité a soumettre impérativement a vos informaticiens.

.Mot de passe solides, installer un gestionnaire de mot de
passe.

.Hygiene numerique, double authentification, sauvegardes et
mises a jour professionnalisées.

.S’'assurer que sur votre serveur, votre bureau virtuel il n’y a rien
en clair, importance du chiffrement, ne pas stocker de données
sensibles en dehors de votre LP.

.Uniqguement des adresses électroniques sécurisées.
J imiter le stockade de données séparer dossiers en cours des



Briser un tabou

.La Cybercriminalité est une realité.

.Pas de honte a se faire hacker surtout si 'on n'a pas été
négligent-e.

.Importance de témoigner pour mieux identifier les failles et
proteger les données de I'ensemble de nos patients.



Conclusions

Vivre avec cette nouvelle réalite.
.L'intégrer dans notre formation pre-,post- et continue.

.S’y interesser plutdt que résister, c’est méme intéressant et
proche de la démarche meédicale.

.Savoir s’entourer pour deléguer les aspects techniques.

.Ne pas se laisser decourager par cette réalite, nous avons 'un
des plus beau métier du monde....



Mercl de votre attention



ASPECTS JURIDIQUES

Le secret medical est expressement rappelé dans differentes lois :
.- Art. 40 lit. f LPMeéd

.- Art. 11 du Code de deontologie FMH ;

- Art. 35 LPD ;

- Art. 398 al. 2 CO ;

- Art. 28 CC.

.Le devoir de diligence.

.CP



Quelques références de la FMH

https://www.fmh.ch/files/pdf24/exigences-minimales-securite-
iInformatique-cabinets-medicaux-d3.pdf

nttps://www.fmh.ch/files/pdf7/instructions-relatives-au-contract-
cadre-reglant-la-fourniture-de-services-cloud.pdf

nttps:/lwww.fmh.ch/files/doc3/contrat-cadre-de-services-en-
nuage-services-cloud-word.docx

https://www.fmh.ch/files/doc3/contrat-de-sous-traitance-du-
traitement-des-donnees-word.docx

https://www.fmh.ch/files/pdf24/liste-de-controle-pour-le-services-
en-nuage-services-cloud.pdf


https://www.fmh.ch/files/pdf7/instructions-relatives-au-contract-cadre-reglant-la-fourniture-de-services-cloud.pdf
https://www.fmh.ch/files/doc3/contrat-cadre-de-services-en-nuage-services-cloud-word.docx
https://www.fmh.ch/files/doc3/contrat-de-sous-traitance-du-traitement-des-donnees-word.docx

Guide de la SNM sur la cybersécurite

https://www.snm.ch/guides/cybersecurite/accuell
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Agenda

= Votre responsabilité

« lechnigues de hacking
« Petite visite du darknet
« Bonnes pratiques

« Questions: les notres

« Juestions: les votres

€ os.ecrr secune

Philippe Oechslin - Cybersécurité au cabinet - 13.10.2022
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Cela n‘arrive pas gu'aux médecins

(N[ Lol AVV Ny o]V W | ABONNE

Quand une importante société
de sécurité informatique a
Geneéve se fait elle-méme pirater

Banques privées, services de |'Etat, enquétes judiciaires: plus de 200
entités romandes ont recouru a un prestataire de services
informatiques dont nombre de données confidentielles se sont
retrouvées sur le darknet

Le Temps, 27.7.22

Philippe Oechslin - Cybersécurité au cabinet - 13.10.2022



https://www.letemps.ch/economie/une-importante-societe-securite-informatique-geneve-se-ellememe-pirater

Vous n'étes pas les seuls

« 5> C @ U B8 nttps:/focrportal.hhs.gov/ocr/breach/breach_report.jsf B v Q search L o 9 @ »
Breach Report Results ‘&4 ﬁl E Q|
Expand Name of Covered Entity ¢ State Covered Individuals Breach Type of Breach Location of
All ¢ Entity Type Affected ¢ Submission Breached
& Date & Information
[+] Zomo Health T Business 1359 09/30/2022 Unauthorized Network Server
Associate Access/Disclosure
[+] FMC Services, LLC X Healthcare 233948 09/23/2022 Hacking/IT Incident Network Server
Provider
[+ ] Anesthesia Associates of Maryland LLC MD Healthcare 12403 09/23/2022 Hacking/IT Incident Network Server
Provider
[+ ] Cynthia Paul, M.D., LLC d/bfa The Coeur NE Healthcare 2020 09/23/2022 Hacking/IT Incident Email
Group Provider
[+ ] WellMed Medical Management X Healthcare 10506 09/23/2022 Unauthorized Electronic Medical
Provider Access/Disclosure Record, Network
Server
[+ ] Seattle Children's Hospital WA Healthcare 6750 09/21/2022 Hacking/IT Incident Network Server
Provider
[+ ] Bonita Springs Retirement Village, Inc. FL Healthcare 554 09/19/2022 Hacking/IT Incident Email
Provider
[+ ] Easterseals-Goodwill Northern Rocky MT Healthcare 3886 09/16/2022 Hacking/IT Incident Email
Mountain, Ine. Provider
[+ ] Tessie Cleveland Community Services CA Healthcare 9747 09/16/2022 Hacking/IT Incident Network Server
Corp Provider
[+ ] Country Doctor Community Clinic WA Healthcare 38751 09/16/2022 Hacking/IT Incident Network Server
Provider
[+ ] Landmark Management Services FL Healthcare 501 09/15/2022 Hacking/IT Incident Network Server
Provider
[+ ] Neurology Center of Nevada NV Healthcare 11700 09/15/2022 Hacking/IT Incident Electronic Medical
Provider Record
[+ ] Centerstone of Tennessee, Inc. TN Healthcare 3675 09/12/2022 Hacking/IT Incident Email

@ os.ccrr securme

Registre US des cas ou des informations meédicales ont été dérobées

Philippe Oechslin - Cybersécurité au cabinet - 13.10.2022



https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf

Votreresponsabilité




La nouvelle loi sur la protection des données (9. 2023)

Les données sont sensibles et vous en étes responsables(art 5)

= Ceciinclutlasécurité informatique (art 8)
Les responsables du traitement ... doivent assurer, par des mesures organisationnelles et

techniques appropriees, une sécurité adéquate des données...

>

La responsabilité reste la votre méme si vous delequez l'informatique
art 9.2: Le responsable du traitement doit en particulier sassurer que le sous-traitant est en

mesure de garantir la sécurité des données.
» |l faut s'assurer par des contrats que la sécurité des données est garantie.

>
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Nouveauteées

= Devoirdannonce (art 24)
Le responsable du traitement annonce dans les meilleurs délais au PFPDT les cas de violation

4

de la sécurité des données ...

- Lesdispositions pénales(art 61)
» Violation des devoirs de diligence:
- Sont, sur plainte, punies d'une amende de 250 000 francs au plus les personnes privees qui,

intentionnellement:
- ..nerespectent pasles exigences minimales en matiere de sécurité des donneées. ...

@ osuecme securme Philippe Oechslin - Cybersécurité au cabinet - Votre responsabilité - 13.10.2022



Une sécurité adéquate des données

= Leterme’‘adequat’ est assez vague
» L'ordonnance de laloi donne quelques pistes.

= Vousavezdelachance: laFMH a défini une liste de 11 mesures de sécurité a mettre en place
» SI Vous appliquez ces mesures, on ne peut pas vous reprocher de ne pas avoir une sécurité
adequate

@ osuecme securme Philippe Oechslin - Cybersécurité au cabinet - Votre responsabilité - 13.10.2022 >y


https://www.fmh.ch/fr/prestations/ehealth/securite-informatique.cfm

¢FMH

Exigences minimales pour L

la sécurité informatique des

cabinets médicaux R5

Onze recommandations fiﬁi?ﬁjé’lj;ﬁi’l’j!”"

Prastatasa TIC

Médecin/proprid taira

R1

Collabarateur du cabinat

Définir les responsabilités
et fixer les directives
informatiques (TIC)

R2

Dresser I'inventaire
des ressources
informatiques

Configurer et
entretenir
Iinfrastructure
informatique

R4

Sensibiliser les collabarateurs
& la protection des données

Assurer des
sauvegardes fiables

Restreindre les
droits d'accés et
gérer les utilisateurs

R9

Assurer la sécurité
des données échangées
n

R
R.Io Mandater des prestataires

b : externes et superviser
Définir une procédure

leur travail
de gestion des incidents
de sécurité

Exigences minimales FMH

@ ozszcre secunme Philippe Oechslin - Cybersécurité au cabinet - Votre responsabilité - 13.10.2022




Quid des nuages?

= Lesdonnées personnelles ne peuvent étre traitées que dans des pays avec un niveau de protec-

tion compatible
» p.ex. en Europe, mais pas aux US

= Silasociété est us-americaine, le traitement, méme en Suisse, est problématique
» Lesautorités us-ameéricaines peuvent exiger lacces aux donnees
» Le PFPDT acritiqué la SUVA qui voulait utiliser Office 365, héerberge en Suisse
» Lesaméricains sont en train dadapter la loi pour devenir compatibles
» affaire a suivre

« LaFMHapréparé un contrat cadre et des instructions pour l'utilisation du cloud

www.fmh.ch/fr/themes/ehealth/informatique-cabinet-medical.cfm

\1//
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https://www.fmh.ch/fr/themes/ehealth/informatique-cabinet-medical.cfm

Techniques
dehacking

Comment font-ils?




Phishing

= Onpeut obtenirun mot de passe en demandant poliment

From Finance Department <admin@mail.aalbin-technology.com> ¥y 4 Reply | - Forward || & Archive | @) Junk | I Delete| More v

subject INV_no.314946 Overdue 05:32
To Philippe Oechslin ¥

Hi philippe.oechslin,

Please find the original invoice as per documents mailed, and inital quotation.
Kind reveiw and and revert at earliest.

Thank you.

Best Regards,
Wong Kwok Wai
Accounting / Procurement Department

ek kA A R R S T - R T 1 whx

SEIKO Manufacturing Singapore Pte Ltd
2 Marsiling Lane, 5(739144)

Mainline: +65 6369 6106 (Ext: 326)
Direct Line: 6278 2336

? @J 1 attachment: INV_no0.3149461_pdf.html 650 KB B save v

@ ozszcre secunme Philippe Oechslin - Cybersécurité au cabinet - Techniques de hacking - 13.10.2022



Phishing

=

Adobe Document Cloud
To read the document, please enter with the valid
email credentials that this file was sent to.

Sign in with Outlook

Sign in with Office365

Sign in with Other Mail

Select your email provider to view Document

@ osuecme securme Philippe Oechslin - Cybersécurité au cabinet - Techniques de hacking - 13.10.2022



Failles de sécuriteé

= Logiciels
» Leslogiciels que vous utilisez peuvent contenir des failles qui permettent aux pirates de s'in-

troduire dans votre ordinateur (navigateur, office, ...)
» Mettre ajourleslogiciels

« Equippements
» Lesequipements réseau peuvent aussi avoir des failles!
» ex. routeur, pare-feux(firewall), WiFi
» Mettre ajour le logiciel des equipements

» 2021: Failles sur le pare-feu Fortinet
» 2020: Failles sur acces a distance par Citrix

A\ "'
S1a
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Malware

Ce document a colté 30'000.-

Accueil Insertion Mise en page Références Fublipostage Révision Affichage Développeur bl

\!) Avertissement de sécurité  Du contenu actif a été désactivé, Cliquez pour plus d'informations. Activer le cantenu

=
[L]f e i 3 3 v 4 BB 171 B 18+ 1 10 (31 131 130 1 i+ 1 15 1 16+ AedFe 1 4B 1 14

@ > |®

- Microsoft Word .
- Content Activation Wizard u Oﬁlce

Dieses Dokument wurde in einer neueren Version von
Microsoft Office erstellt.

* Bitte klicken Bearbeitung aktivieren und Inhalt aktivieren
um die Einstellungen anzupassen.

-

W o w4

4 [ I | »

Les virus tres récents ne sont pas reconnus par les anti-virus

A\ "'
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Démo cheval de troie

DARKC®MET

REMOTE ADMINISTRATION TOOL

A\ "'
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Les sites des ransomware (rangongiciels)

€ os.ecrr secune

B LEAKE D DA W TWITTER > [B HOW TOBUY BITCOIN > @ CONTACTUS >
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Thomas D. Wood and Company is a privately
held real estate investment banking firm

specializing in Florida's commercial and Multi-
family real estate capital markets. Founded in

JTCHAPMAN 300GE PUBLISH P.O. Box
560523 Dallas, TX 75356 Telephone (972)
721-0080 Fax (972) 438-5507
Sales@JTChapman.com

UPDATED!!! Phone Number: (888) 260-3947
Owners phone numbers: Doug Reader (214)
221-5000 ext 221 Kevin Ballard (214) 221-5000
ext 222 But external not working... CEOs

POLYCUBE COMPANY LIMITED 3 Promphan 3
Building, 9th Floor Soi Ladprow 3, Ladprow
Road, Jomphol, Jatujak, Bangkok 10900
Thailand Phone: (+66) 2024-6826. Email:
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Province of Gorizia in its inhabitants are called
the Goriziani. The municipality covers 41.1 km?
and has 34 336 inhabitants since the last
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Chiffrement

= Silesdonnées sont chiffrées, on ne peut pasy acceder sans connaitre la clé/le mot de passe

« Exemples de données chiffrées:
» Votre logiciel métier chiffre les données médicales (probablement)
- Vous devez taper un mot de passe a son lancement
- Sicesdonnées sont publiées, et sivousavez un bon mot de passe, les données ne pourront
pas étre lues

» On peut chiffrer un document Word ou Excel en le protégeant par un mot de passe
- silemot de passe est bon, le pirate ne pourra pas lire le document

» Votre messagerie HIN chiffre les documents avant de les transmettre
- il gere automatiquement les clés de chiffrement

A\ "'
Sne
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Données en clair

« Exemples de données médicales en clair

» Petites quantités
- Correspondance/notes rédigeées a l'extérieur de votre logiciel métier

- Fichiers PDF téléchargés ou regus en attachement

» Grandes quantités
- export des données de votre logiciel métier,
p.ex. lors d'un changement de version, de systeme ou de praticien

= Ne gardez pas de données en clair dont vous n‘avez plus besoin.

\1//
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Mots de passe

= Quel estle meilleur mot de passe?
» Maison2+ ou mai+2son
» CristianoRonaldo2020 ou MionelLessi4
» Les pirates connaissent nos habitudes

= Unbon mot de passe est long et original

= |l faut des mots de passes différents pour tous les comptes importants
» Les pirates vont utiliser un mdp volé sur un site pour accéder a dautres sites

= Utilisez un gestionnaire de mots de passe!
» démo

= Unbonmot de passe ne vous protege pas forcément contre le phishing
» Utilisez un deuxieme facteur pour les comptes sensibles

@ osuecme securme Philippe Oechslin - Cybersécurité au cabinet - Bonnes pratiques - 13.10.2022




Questions:
lesnotres




Question a vous poser

= Savez-vous quelles donnees médicales sont stockées en clair dans vos systemes ?
» logiciel métier
» correspondance
» autres

= Avez-vous des acces a distance a des données médicales sans deuxieme facteur ?
= Avez-vous des mots de passe identiques pour le professionnel et pour le prive ?

=« Votre prestataire informatique est-il au courant des recommandations de la FMH ?

\L//
Ng%
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Questions:
lesvotres




	Votre responsabilité
	Techniques de hacking
	Petite visite du darknet
	Bonnes pratiques
	Questions: les nôtres
	Questions: les vôtres

